
Appian Protect
Surveillance de la sécurité, cryptage de bout en bout, etc., pour 
répondre aux exigences de conformité les plus strictes dans les 
services financiers, les administrations gouvernementales et les 
soins de santé. 

Les organisations qui travaillent dans des secteurs très réglementés doivent 
répondre à des exigences élevées en matière de protection et de sécurité 
des données. Depuis des décennies, Appian obtient la confiance des 
principales organisations gouvernementales, des institutions financières et 
des organismes de santé en maintenant une forte sécurité des données, une 
surveillance continue et un cryptage de bout en bout pour éviter les failles. 

Appian Protect est une offre de sécurité à plusieurs niveaux qui vous  
permet de protéger vos données et systèmes dans le Cloud ainsi que 
dans les applications mobiles. Chaque client Appian Protect bénéficie des 
avantages suivants :

• Prévention des pertes de données (DLP) qui alerte sur ou bloque les 
comportements anormaux des utilisateurs

• Surveillance avec orchestration de la sécurité, automatisation et  
réponse (SOAR)

• Détection et surveillance des intrusions en temps réel

• Analyses antivirus complètes

• Authentification et autorisation prêtes à l’emploi avec authentification 
unique (SSO)

• Authentification de l’intégration

• Authentification API entrante

• Sécurité de la data fabric au niveau des lignes avec prévisualisation  
des accès utilisateur 

Pour profiter de fonctions de sécurité plus avancées et d’une flexibilité 
accrue, choisissez l’un de nos niveaux de support premium. Les niveaux 
de support premium permettent d’utiliser des ressources autogérées, une 
protection supplémentaire du trafic, un cryptage accru des disques et des 
bases de données, un log streaming pour la surveillance de la sécurité et des 
performances, des consultations de sécurité « white glove » telles que des 
audits et des questionnaires annuels, et bien plus encore.

Le tableau de la page suivante indique ce qui est inclus dans chaque niveau.

• Protégez vos données  
	 sensibles  et	réglementées	 
	 dans  le	Cloud	Appian	et	les  
	 applications	mobiles.

•	 Assurez	la	conformité	de	vos  
	 applications,	données	et  
	 opérations	avec	les	 
	 réglementations	nationales,  
	 locales,	fédérales	et	 
	 internationales.

•	 Maintenez	une	sécurité	 
	 accrue	à	grande	échelle	sans	 
	 compromettre	la	vitesse  
	  de	vos	applications 
	  et	processus.	 

L’architecture sécurisée 
d’Appian est conforme 
aux normes suivantes : 

•	 SOC 2	Type II

•	 SCO	3

•	 PCI	DSS

•	 HIPAA

•	 FDA 21	CFR	Part 11

•	 Niveau	d’impact 5	au	niveau	 

 fédéral	américain

•	 FedRAMP

•	 StateRAMP

•	 HITRUST

•	 Canada	Protected	B

•	 UK	Cyber	Essentials	Plus

•	 Framework	de	sécurité	nationale 

	 de	l’Espagne	(ENS)

https://appian.com/fr.html


Appian Protect

  Fonctionnalité De base Essentiel Avancé Enterprise

Surveillance et réponse de la sécurité de la 
plateforme de classe mondiale par l’équipe 
de sécurité d’Appian à l’aide de la solution 
propriétaire d’orchestration, d’automatisation 
et de réponse de la sécurité (SOAR) d’Appian

   

Prévention des pertes de données (DLP)    

Surveillance et réponse en temps réel à la  
détection d’intrusion pour la plateforme Appian    

Analyse antivirus complète    

Authentification et autorisation prêtes pour  
l’entreprise avec SSO (intégré ou connecté  
à votre LDAP, SAML, OpenID Connect,  
Login.gov, PIEE)†

   

Authentification d’intégration (OAuth 2.0,  
authentification du compte de service Google,  
authentification AWS Signature v4)†

   

Authentification de l’API Web entrante  
(clés API, OAuth 2.0)†    

Crypter les champs de données sensibles  
dans les interfaces utilisateur†    

Sécurité de la data fabric au niveau des lignes 
avec prévisualisation de l’accès de l’utilisateur†    

VPN (entrant et sortant, dynamique et tolérant 
aux pannes)   

AWS PrivateLink (entrant et sortant)   

IP de confiance   

Politiques TLS personnalisées   

Apportez votre propre clé (AWS HSM ou  
AWS KMS)  

Cryptage de la base de données Appian Cloud 
avec AWS KMS  

Log streaming  

Continuité des activités améliorée  

VPC dédié 

Audit client annuel 

Demandes d’audit des données de site 

Questionnaire de sécurité annuel 

Suivez Appian France : 

Choisissez votre niveau Appian Protect.

Appian Protect vous permet de choisir le niveau de protection et de flexibilité 
dont vous avez besoin. Chaque client Appian bénéficie au minimum d’un 
support de base.

†Disponible pour les clients Appian Cloud et les clients autogérés.
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Appian	est	un	éditeur	de	logiciels	

spécialisé	dans	l’automatisation	des	

processus	métiers.	La	Appian	AI-

Powered	Process	Platform	comprend	

tout	ce	dont	vous	avez	besoin	pour	

concevoir,	automatiser	et	optimiser	les	

processus,	même	les	plus	complexes,	

de	la	première	à	la	dernière	étape.	Les	

organisations	les	plus	innovantes	au	

monde	font	confiance	à	Appian	pour	

améliorer	leur	workflows,	unifier	les	

données	et	optimiser	les	opérations,	

ce	qui	favorise	la	croissance	et	

améliore	les	expériences	client.	Pour	

plus	d’informations,	visitez 

appian.fr.	[Nasdaq:	APPN].

Nous	protégeons	vos	
données	et	ce	qui	compte	le	
plus	pour	votre	entreprise,	
afin	que	vous	puissiez	
rapidement	automatiser	vos	
workflows	et	déployer	des	
applications	avec	intégrité,	
fiabilité	et	à	grande	échelle.	
La	sécurité	et	la	conformité	
d’Appian	de	niveau	
entreprise	vous	permettent	
de	vous	concentrer	sur	
l’expérience	de	vos	clients	
et	sur	ce	qui	rend	votre	
entreprise	unique.      

Andrew	Cunje,  
responsable	de	la	sécurité	 
de l’information,	Appian.

appian.fr

https://appian.com/fr.html
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